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Plan prezentacji

« Wprowadzenie
o Zagrozenia i wyzwania zwigzane z archiwizacja danych
o Rozwigzanie - outsourcing do PLATON-U4

o Ustugi PLATON-U4 (Ustuga powszechnej archiwizacji)
o Cechy ifunkcje
o Interfejsy uzytkownika
o Status projektu

o Konsorcjum PLATON-U4:

»

PIONIER@




Wprowadzenie
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Dane = wartos¢ = problem

o Dane s3g bardzo o Producenci danych:
wartosciowe: . Biblioteki cyfrowe:
« Bezcenne zbiory cyfrowe « 80-100 TB rocznie / biblioteke

o Wyniki kosztownej
digitalizacji oryginatow

gibra

o W skali kraju - PB rocznie?




Dane = wartos¢ = problem

o Dane s3 bardzo
wartosciowe:

« Bezcenne zbiory cyfrowe

o Wyniki kosztownej
digitalizacji oryginatow
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o Producenci danych:
o W skali swiata:

| Overload (]
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Zagrozenia | wyzwania
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Zabezpieczenie danych - zagrozenia i wyzwania (1)

— g

« Bezpieczenstwo fizyczne danych: |[it

i

'FRHGILE

=> Warto przechowywac dane w co najmniej 1 dodatkowej lokalizacji...
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Zabezpieczenie danych - zagrozenia i wyzwania (2)

o Integralnosé logiczna i poufnosé¢ danych

w archiwum
o Problem 1 - integralnos¢ logiczna




o Integralnosé logiczna i poufnosé¢ danych

w archiwum
o Problem 2 - poufnosc danych




Zabezpieczenie danych - zagrozenia i wyzwania (4)

o Dtugoterminowe archiwizacja danych
i udostepnianie przechowywanych kopii:

o Problem 1: Ograniczona trwatos¢ nosnikéow

Dysk twardy — 5-10 lat CD/DVD - praktycznie 5-10 lat

(w zaleznos$ci od obcigzenia)

Tasma LTO — 15-30 lat
(5000 montowan)

Blu-ray - ???
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Zabezpieczenie danych - zagrozenia i wyzwania (5)

o Problem 2: Starzenie sie technologii:

Dysk twardy Dysk twardy 3,5” SSD (1995, M-Systems
IBM 350 (1956) (Rodime, 1986) i pbzniej)

IBM 3480 DLT LTO4/5
(1984) (1985/86) (2007/2010)
do 70 GB/tasme do 1,6 TB tasme
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Zabezpieczenie danych - zagrozenia i wyzwania (6)

o Ztozonosc¢ procesu archiwizacji
danych i dostepu do nich:

o Problem 1: ztozonos¢ procesu




Zabezpieczenie danych - zagrozenia i wyzwania (7)

o Ztozonosc procesu archiwizacji
danych i dostepu do nich:
« Problem 2: potrzeba automatyzaciji i

Dzien 5 - wakacje
Dzien 4

Wakacje
juz na zawsze
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Zabezpieczenie danych - zagrozenia i wyzwania (8)

o Brak doswiadczenia i know-how w dziedzinie:

o Wiele instytucji nie ma dedykowanych dziatow IT
o lub sg one ,niedoszacowane” (za mato pracownikdw)

e Dziaty IT w wielu instytucjach:
« zaniedbujg proces wykonywania kopii danych, ktoéry:
o jest ucigzliwy — jesli nie zautomatyzowany
e nie jest regularny
« obejmuje wycinek danych organizacji

e nie majg doswiadczenia z zarzgdzaniem duzymi ilosciami danych
i cyklem zycia danych
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Zabezpieczenie danych - zagrozenia i wyzwania (9)

o Brak zasobow:

o Ludzkich — do obstugi procesu

Dysk 1TB,
Koszt: 300 zt
brak redundancji (np. RAID)

Macierz SAS-SATA: 12-48x dysk 1TB,
Koszt: 30 000 — 90 000 zt
redundancja (RAID)

Macierz FC-SATA: 16 x dysk 1TB,
koszt: 280 000 zt (tzw. List Price)
redundancja (RAID)

Sie¢ SAN
koszt: 100 000 zt

W

Tasma LTO5, 1.5 TB
Koszt: 800 zt
Wymaga napedu &

Naped IBM TS2350: 1 tasma,
1 naped, koszt:

Autoloader Quantum Superloader 3;
16 tasm, 1 naped
koszt:

Oprogramowanie:
Koszt: 4 000 - ..... zt
Wymaga serwera ®
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Problemy z zabezpieczeniem danych (10)

=> Jest wiele problemow z zabezpieczeniem danych

=> Potrzebne jest solidne i wiarygodne
rozwigzanie tych probleméw
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Outsourcing problemu - realne rozwigzanie

o Outsourcing do PLATON-UA jest:

o Prostym i skutecznym
rozwigzaniem

o Korzystny z pkt. widzenia
kosztow

= W o

Ustuga PLATON-U4

o Alternatywy:

o Inne mozliwosci outsourcingu:
o Ustugi kopii zapasowych w sieci:
« np. iBard24, AutoBackup.pl

e Przechowywanie chmurowe:
« Amazon S3 (Simple Storage Service)

=> Kosztowne przy duzej ilosci danych
o Rozwigzania producenckie — w kolejnych prezentacjach
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PLATON-U4
— cechy i funkcje




PLATON-U4: 10 lokalizacji, konsorcjum 10 jednostek

o Zabezpieczenie fizyczne danych:
o Replikacja geograficzna

e Rozproszona infrastruktura:
o 12,5 PB pamieci tasmowych —w 5 lokalizacjach — automatyczne biblioteki tasmowe
o 2 PB pamieci dyskowych —w 10 lokalizacjach — macierze dyskowe i serwery plikow
o 70 serwerdw, sieci SAN (ang. Storage Area Network) i 10Gbit Ethernet

DISK
STORAGE NODE:

BIALYSTOK Data Storage Systems:

Disk storage: 200TB

CZESTOCHOWA KIELCE

KRAKOW




Uzytkownik Dane

_ Ustuga PLATON-U4
uzytkownika

REP@KACJ@

Re Iial

. =

Replika 3

& . =

f

Centrum Centrum Centrum
Danych 1 Danych 2 Danych 3




.‘\__/“‘

Uzytkownik Dane Ustuga PLATON-U4
uzytkownika

Dane dostepne!

A

Centrum Centrum
Danych 2 Danych 3
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PLATON-U4 - cechy ustugi

o Zabezpieczenie fizyczne danych:
o Bezpieczne centra danych

Serwerownia w PCSS

-~

Wiele linii zasilania Redundantna klimatyzacja  System wczesnego Monitoring wizyjny
ostrzegania
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PLATON-U4 - cechy ustugi c.d.

o Prosty, standardowy interfejs uzytkownika

g
- Trelg @
Dostep sieciowy: sFTP, SCP,

WebDAV...

Aplikacja Web’owa

® le

Aplikacja backup/archive




<rajowy magazyn danych

Ostrzezenia iki Profil Historia

j Jestes zalogowany jako (userid: 4515)

sciezka: home b dir00L

_dir
_| refman-5.0-en.html-chapter
2

accounting. txt

stan: a

rozmiar: 131981

atrybuty: 33206

wiasciciel: amupoz0l

grupa: amuloLl

ost dostgp: 2010-05-1011:01:09

nds.log.1 rnadyfikowany:2010-05-14 17:25:00
utworzony: 2010-05-18 14:47:05

ekspiruje: not set

liczba replik: 2
repliki: CYFROMET.PCSS

file-big

uwagi ; |

histaria:

czZas operacja
2010-04-18 14:47:04 create file
2010-04-18 14:47:04 add replica
2010-04-18 14:47:04 add replica
2010-04-18 14:47:05 nknown operation

-

pobierz §

fe
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PLATON-U4 - Interfejs uzytkownika (WebDAV)

jm

Il | skorka

Internet

IMozilla Firefox

E-mail

Cutlook Express
n \Wiersz polecenia

’ | Microsoft Office PowerPoint
Ad | 2007

Faink

-]

Internet Explorer
Client

WiebDrive

Wszystkie programy P

}‘-\’:? Muoje dokumenty

Moje biezace dokumenty »

‘-_:J Moje miejsca sieciowe

@ Panel sterowania

Okres| dostep do programow i
ich ustawienia donnyslne

@ Porno: | obstuga techniczna
p ivszukaj

Uruchom,..

komputer

= Moje miejsca sieciowe

Pl Edycja  Widok  Ulobione

Marzed

pudres g Maje migjsca sieciowe

)

Zadania sieciowe

aZ Diodaj migjsce sisciome
Mwaniet| potaczenia
sieciowe

Konfiguryj siec w domu
Iub v mate] Firmis

o Konfiguruj sied
bezprzemwadaisg w doniu
Ik v matej Firmie

Wiyswiek] komputery
grupy roboczej

_ Pokag ikony dla urzgdzen
sigciowych LPAP

Inne miejsca

Pulpit

g mej komputer

Mioje dokumentsy:
Dokumenty udostepnione
%2y Drukarkii Faksy

()

9

Szczegoly

Moje miejsca sieciowe
Foldet systenman:

Jaki jest adres tego miejsca sieciowego?

Wpisz adres witreny sieci Web, witrpny FTP lub lokalizacji sieciowe, ktdra ma otwierac ten skidt,

Adres internetowy lub sieciowy:
hitps:/4153.19.250. 23314505/ dav

b Przealada...

windwiet] killka prayktaddw.

< Wstecz ” Dale) » ][ Al




- Lokalnie Zaznacz Pliki Polecenia Sesia Opcje" Zdalny Pomoc
B mEe md S
=R IR AR o Hiw [ MEI M

=R TR s A Sl

Nazwa ~ Roz I Rozmiar | Zmodyfikowany | Prawa |Wlame| |

Katalog nadrzedny 2010-06-02 15:59:22
2010-06-02 16:50:43

1073741824 2010-06-02 165...
104 857600 2010-06-02 16:5...

0

kmd_testuserl
kmd_testuser1
kmd_testuser1
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PLATON-U4 - cechy ustugi c.d.

o Automatyzacja procesu wykonywania kopii archiwalnych:
o Realizacja harmonogramu

—
-
=
=
v
—
-

. . VAOVIVIVIVIIVEY VIV Y Z)ll)—ﬂz—‘)ﬁ
. VIV VvV VIV VY VIV
kopiowania danych, w tym: A R S
M MFAVAN | MAMANA A + (3 content \/
« Kopie zapasowe/przyrostowe AR IR g
. . j j j j j j j j j j [ 00000002 (XBLA DLC & 360 games)
-> optymalizacja TG T S e camnn f
: | Juy | August | it
o Wydajny transfer danych S oot o s
. , () 00020000 {gamerpics)
do wielu serwerdw na raz SEuuEN NANRNNE|SaREa 3 oo ey
. . d h {2 OFFERID (game saves) )
« Wersjonowanie danyc + & minds ,
| | Lol L.} 1 153 media (music) J
Yy Oy ) ) ) Y YY) VD (D () 6 O ) (4 (R 8

o Automatyczne zabezpieczenie kryptograficzne danych

BDY — " |
E\/ ‘ g '
Dane |

Uzytkownik  yzytkownika Aplikacja kopii zapasowych / Kopia danych Serwery PLATON-U4
archiwalnych
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PLATON-U4
— warunki korzystania




Outsourcing do PLATON-U4 - koszty

o Sktadowanie kopii archiwalnych
w PLATON-U4:
e Przez 3 lata za darmo

o Po 3 latach (od 2012) przez 5 lat:

o Utrzymanie ustugi w ramach
kosztow wtasnych — ,po kosztach”

Ustuga PLATON-U4

« Efekt skali pozwala na optymalizacje
jednostkowych kosztéw przechowywania

o Potym okresie nalezy sie spodziewa¢é
projektow kontynuujacych PLATONa

o Uzytkownicy:
« Instytucje akademickie i naukowe

o Konsorcja mieszane? (sprawdzamy mozliwosci w MNiSW)
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PLATON-U4

— status projektu
oraz dalsze plany
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PLATON-U4 - status projektu

e ———

2007 2008 2009 2010 2011 2012 2013

\D

yn danych

R
<

Bl

r3)

2

KMD 2

krajowy magazyn danych
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PLATON-U4 - plany

o Najblizsze dziatania:

o Warsztaty ,,Ustuga powszechnej archiwizacji” w 5 miastach Polski:
o 1/2.XIl Wroctaw
e 9.XIlKielce
o 17.XIlI Biatystok
+ Lublin, £t6dz i Czestochowa — daty do ustalenia

o Testy z uzytkownikami — 4Q2010/1Q2011
o Zapraszamy do testowania!

o Zainteresowanych prosimy o wypetnienie ankiety:
o http://www.platon.pionier.net.pl/online/archiwizacja ankieta.php

o Dostep: uzytkownik: ankieta, hasto: warsztaty_platon-u4

o Widrozenie produkcyjne —1Q2011...



http://www.platon.pionier.net.pl/online/archiwizacja_ankieta.php

Podsumowanie




Podsumowanie (1)

Dane = wartos¢ = problem

Dane sg bardzo wartosciowe / bezcenne
Dane s3 ,wrazliwe”
Danych jest coraz wiecej:

« Biblioteki cyfrowe...

e Inne instytucje

Efektywna archiwizacja duzych
ilosci danych:

e jesttrudne

e ...i kosztowne

"FRHGILE]
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Podsumowanie (2)

« Sensownym wyjsciem wydaje sie outsourcing:
e ,Ktos inny” martwi sie:
o O bezpieczenstwo fizyczne
o Poufnosciintegralnos¢ danych
o Trwatosc¢ nosnikow
o Migracje miedzy technologiami
« Wartosci dodane — wsparcie dla:
« Automatyzacji procesu archiwizacji

o Zabezpieczenia kryptograficznego
danych

o Proponujemy outsourcing do ustugi PLATON-U4:

-

Ustuga PLATON-U4

o Rozproszony system archiwizacji
z replikacjg geograficzng

e Znany dostawca ustugi
o Niskie koszty dla uzytkownika
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Podsumowanie (3)
o Ustuga PLATON-U4 a archiwizacja zasobow cyfrowych:

« PLATON-U4/KMD zapewnia:

bezpieczenstwo fizyczne danych
(m.in. dzieki replikacji geograficznej)

trwatos¢ danych

integralnos¢ danych — na poziomie ciggu bitéow (pliku):
« zapewnienie niezmiennosci tresci danych w czasie
« kompletnosé danych — zabezpieczenie przed usunieciem catosci lub czesci pliku

poufnos¢ danych — niedostepnosc tresci dla ,,obcych” systemoéw

=> z punktu widzenia ustugi sktadowany obiekty cyfrowy jest plikiem

o System Zarzadzania Trescig (ang. CMS) powinien zapewniac:
e Interpretowalnos¢ danych

o Autentycznos¢ rozumiang jako pewnos¢ co do:

« Pochodzenia danych

o Niezafatszowania danych (na wysokim poziomie)
o Poufnosc¢ na wysokim poziomie
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Podsumowanie (4)

o Mozliwe sposoby wykorzystania ustugi:

Dane Archi_\_/vizacja Wers_ji MASTER, KMD
MASTER wersji prezentacyjnych i meta-danych AYALL-4

=

Zrédto danych

Dane = pliki Ustuga PLATON-U4

Uzytkownik / Wersje
operator prezentacyjne
CMS

Uzytkownik
koncowy
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Podsumowanie (5)

o Przyszte sposoby wykorzystania ustugi:

Skladowanie wersji MASTER,

zwyktych wersji PREZENTACYJNYCH
Dane i meta-danych .
MASTER oraz obszernych wersji KMD 2

' prezentacyjnych

Zrédto danych

Dane = pliki Ustugi PLATON-U4
Joi]  Meta-
2 dane »Zwykle” wersje
Uzytkownik / prezentacyjne
operator + odnosnik do
CMS . .
wersji obszernych ,Obszerne” wersje
prezentacyjne

h\A

A PAaCHE

Uzytkownik h APACHE B

koncowy
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Dalsze informacje

o Artykuty:
o Ustuga Powszechnej Archiwizacji i jej zastosowanie w bibliotekach
naukowych do zabezpieczenia i archiwizacji danych
o http://www.ebib.info/2010/115/a.php?brzezniak
o EBIB: Nr 6/2010 (115) ,,Nowy wymiar zabezpieczania zasobéw”

« Popular backup/archival service and its application for the archival of the
network traffic in the academic network PIONIER

o Computational Methods in Science and Technology (2010)

e Strony www:
o http://kmd.pcss.pl
o http://www.platon.pionier.net.pl/online/archiwizacja.php
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Slajdy zapasowe
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Przyktadowe koszty

alternatywnego
przechowywania danych
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Przyczyny problemow z zabezpieczeniem danych (5)

o Wysokie koszty:
o tanie” dyski

—

Zatéimy: 12 TB — 12 dyskow

dysk 1TB,
A koszt: 300 zt
brak redundancji (np. RAID)

koszt: 3 600 zt
Nadal brak redundancji!

Dysk dekstop: + kontroler RAID
» koszt: 300 zt '

karta PCl do serwera

Macierz SAS-SATA: 12 dyskéw 1TB
12 TB fizycznie

* ; 10 TB logicznie
} Koszt 1 200 REDUNDANCJA (RAID +2 kontrolery)
~ Koszt ok. 30 000 zt / 12 TB
Dysk = + serwer

Q' serwerowy: e =>25001zt/TB

koszt: 1 000 zt

12 wnek na dyski

Koszt ok. 20 000 zt

RAZEM:

12 TB fizycznie

10 TB logicznie (RAID)
REDUNDANCIA!

Koszt ok. 34 000 zt
=>3400zt/TB
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Przyczyny problemow z zabezpieczeniem danych (7)

o Wysokie koszty:
o tasmy

Tasma LTO5, 1.5 TB
koszt: 800 zt
wymaga napedu

Zatéimy: 16 tasm — 24 TB (LTO5)

oo S ecsc s v Koszt 16 tasm: 12 800 zt

- brak redundancji!

- wymagana zmieniarka
Dotézmy autoloader

Np. zmieniarka Quantum Superloader 3
24 TB fizycznie

12 TB logicznie z REDUNDANCIA

/ win ok. 22 000 zt

Dotézmy oprogramowanie oraz serwetr...
Oprogramowanie: 1 serwer — 2 x 4-core CPU

| (e J Koszt: 4 000 zt SV 6 dyskéw wewn. (baza oprogramowania)

- Wymaga serwera © Koszt ok. 20 000 zt

:::: | l = RAZEM:
"G"' + - + (J + - S e = 24 TB logicznie, 12 TB fizycznie (RAID)

pripes — Koszt ok. 58 800 zt
aa e 2 450 zt / TB (bez redundanc;ji)
+ SERWISY... (typowo po 3 latach ok. 10% ceny listowej / rok) * 4900 zt / TB (zaktadajac redundancje 1:1)
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Przyczyny problemow z zabezpieczeniem danych (10)

o Koszty 1 TB danych — zakup i utrzymanie

Rozwiazanie Koszt Koszt Koszt Koszt Koszt Sredni
zakupu zakupu zakupu serwisu  |serwisu koszt /
TB B 1ok f |{TB ¢ B {rok /i TB ¢ miesiac
przez 3 miesiac PrZez miesiac / fTB
lata amort. |£ 3 przez kolejne 3 |przez przez b
lata lata kolejne 3 lat
armort. lata

[FLMTE]|  [PLMTE]FLMTE] [PLMTE]] [PLRSTE] [PLN/TE]
Serwer z dyskami 3 400 1133 S4 405 G 64
3 400 1133 H4 4015 a4 64
2 400 1133 H4 4015 a4 b4
3 400 1133 H4 408 34 64
Macierz dyskowa 2 000 1 000 o3 360 a0 a7
2 550 g50 7 a0k 2b 48
2400 s00 b7 288 24 45
2 325 /75 b5 274 23 44
Autoloader tasmowy 2 450 817 bo 2594 20 46
bez redundancji 1 950 B50 54 234 20 37
Autoloader tasmowy 4 900 1 B33 1360 508 49 93
redundanc]g GR=N 1 300 105 465 a5 74
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Outsourcing problemu - alternatywy dla PLATON-U/

o Koszty sktadowania w innych systemach...

o iBard24 1. osoby prywatne firmy
« 1GB - 0,00 zt / rok 0,00 zt / rok
« 10GB - 98,99 zt / rok 249,99 zt / rok
« 100 GB - 798,99 zt / rok 1399,99 zt / rok

« >100 GB - brak cen

o AutoBackup.pl 2:

« 1GB - 29,80 zt / rok (taryfa <3 GB)
« 10GB - 154,80 zt / rok (taryfa 3-30 GB)
« 100GB -468,00 zt / rok (?) — ,bez limitu pojemnosci”
« Amazon S3 3): 20% out 50% out 100% out
« 1GB - 6 zt / rok 7 zt / rok 7 zt / rok
« 10GB - 68 zt / rok 69 zt / rok 71 zt / rok
« 100GB - 684zt /rok 689 zt / rok 715 zt / rok
« 1TB - 6840zt /rok 6 892 zt / rok 7 154 zt / rok
o kruczki:

PUT, COPY, POST, or LIST $0.01 per 1,000 Requests
GET and All Other Requests*** 50.01 per 10,000 Requests
XX% out - zatozenie: uzytkownik pobiera do XX% danych sktadowanych uprzednio w systemie

1) https://www.ibard24.pl/pl/cennik  2) zrddto: http://www.auto-backup.pl/cennik 3) na podstawie: http://aws.amazon.com/s3/, zatozenie: (1) 1$ = 3,49 PLN
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